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I. Общие сведения

	Обеспечение физической защиты ядерных установок, радиационных источников, пунктов хранения, ядерных материалов и радиоактивных веществ
	
	

	(наименование вида профессиональной деятельности)
	Код


Основная цель вида профессиональной деятельности:

	Организация и контроль выполнения мероприятий по созданию и совершенствованию системы физической защиты и осуществлению физической защиты ядерных установок, радиационных источников, пунктов хранения, ядерных материалов и радиоактивных веществ


Группа занятий:

	1222
	Руководители специализированных (производственно- эксплуатационных) подразделений (служб) в промышленности
	2141
	Инженеры в промышленности и на производстве

	(код ОКЗ
)
	(наименование)
	(код ОКЗ)
	(наименование)


Отнесение к видам экономической деятельности:

	
	

	(код ОКВЭД
)
	(наименование вида экономической деятельности)


II. Описание трудовых функций, входящих в профессиональный стандарт (функциональная карта вида профессиональной деятельности)

	Обобщенные трудовые функции
	Трудовые функции

	код
	наименование
	уровень квалификации
	наименование
	код
	уровень (подуровень) квалификации

	A
	Обеспечение функционирования системы физической защиты (СФЗ)
	6
	Обеспечение устойчивой эксплуатации технических средств физической защиты
	A/01.6
	6

	
	
	
	Поддержание устойчивого и безопасного функционирования автоматизированной системы физической защиты (АСФЗ)
	A/02.6
	6

	
	
	
	
	
	

	B
	Создание и совершенствование СФЗ
	7
	Разработка требований к СФЗ
	B/01.7
	7

	
	
	
	Совершенствование СФЗ
	B/02.7
	7

	C
	Управление и контроль функционирования СФЗ
	7
	Организация мероприятий СФЗ
	C/01.7
	7

	
	
	
	Контроль функционирования СФЗ
	C/02.7
	7


III. Характеристика обобщенных трудовых функций

3.1. Обобщенная трудовая функция
	Наименование
	Обеспечение функционирования системы физической защиты (СФЗ)
	Код
	A
	Уровень квалификации
	6


	Происхождение обобщенной трудовой функции
	Оригинал
	X
	Заимствовано из оригинала
	
	

	
	
	Код оригинала
	Регистрационный номер профессионального стандарта


	Возможные наименования должностей, профессий
	инженер по ИТСФЗ, инженер службы безопасности, инженер-программист


	Требования к образованию и обучению
	Высшее образование – бакалавриат (?)

	Требования к опыту практической работы
	Не менее 3 –х лет на должностях, связанных с обеспечением физической защиты

	Особые условия допуска к работе
	Прохождение обязательных предварительных (при поступлении на работу) и периодических медицинских осмотров (обследований), а также внеочередных медицинских осмотров (обследований) в порядке, установленном законодательством Российской Федерации

	Другие характеристики
	-


Дополнительные характеристики

	Наименование документа
	Код
	Наименование базовой группы, должности (профессии) или специальности

	ОКЗ
	2141
	Инженеры в промышленности и на производстве

	ЕКС

	-
	Инженер

	ОКПДТР

	22446
	Инженер

	ОКСО

	2.14.05.02
	Атомные станции: проектирование, эксплуатация и инжиниринг

	
	2.14.04.01
	Ядерная энергетика и теплофизика

	
	2.13.04.02
	Электроэнергетика и электротехника

	
	2.13.04.01
	Теплоэнергетика и теплотехника

	
	
	Программная инженерия

	
	
	Автоматизация технологических процессов и производств


3.1.1. Трудовая функция

	Наименование
	Обеспечение устойчивой эксплуатации технических средств физической защиты
	Код
	A/01.6
	Уровень (подуровень) квалификации
	6


	Происхождение трудовой функции
	Оригинал
	X
	Заимствовано из оригинала
	
	

	
	
	Код оригинала
	Регистрационный номер профессионального стандарта


	Трудовые действия
	Планирование технической эксплуатации комплексов ИТСФЗ

	
	Осуществление сбора и анализа статистической информации по эксплуатационной надежности и помехоустойчивости ТСФЗ

	
	Организация работ по списанию или продлению сроков эксплуатации, планированию расходования ресурса и планово-предупредительной замены ИТСФЗ

	
	Организация работ по созданию, пополнению и хранению необходимого резерва ИТСФЗ

	
	Организация материально-технического обеспечения ИТСФЗ подразделений

	
	

	Необходимые умения
	Планировать мероприятия по технической эксплуатации комплексов ИТСФЗ и материально-техническому обеспечению подразделений, эксплуатирующих ИТСФЗ

	
	Осуществлять сбор и обработку данных о работе ТСФЗ

	
	Проводить анализ, фиксировать и классифицировать все отказы, по способам обнаружения, работоспособности, причинам возникновения отказа и способам устранения неисправностей

	
	

	Необходимые знания
	Федеральные законы и нормативные правовые акты Российской Федерации по обеспечению физической защиты АС

	
	Федеральные нормы и правила в области использования атомной энергии по обеспечению физической защиты ЯМ, ЯУ, РВ, РИ и пунктов хранения ЯМ, РВ

	
	Методические и нормативные документы по обеспечению физической защиты АС

	
	Правила по охране труда и пожарной безопасности

	
	Правила внутреннего распорядка

	
	…

	
	


	Другие характеристики
	-


3.1.2. Трудовая функция

	Наименование
	Поддержание устойчивого и безопасного функционирования автоматизированной системы физической защиты (АСФЗ)
	Код
	A/02.6
	Уровень (подуровень) квалификации
	6


	Происхождение трудовой функции
	Оригинал
	X
	Заимствовано из оригинала
	
	

	
	
	Код оригинала
	Регистрационный номер профессионального стандарта


	Трудовые действия
	Текущий контроль  функционирования и хранения баз данных в АСФЗ

	
	Анализ функционирования АСФЗ для выявления возможных каналов утечки информации и  оценки возможностей их возникновения

	
	Текущий контроль функционирования разрешительной системы доступа исполнителей и командированных лиц к АСФЗ

	
	Текущий контроль эксплуатации технических и программных средств АСФЗ и автоматизированных рабочих мест взаимодействующих подразделений

	
	Разработка мероприятий по предупреждению утечки сведений, составляющих государственную тайну и другой конфиденциальной информации, циркулирующих в АСФЗ

	
	

	Необходимые умения
	Контролировать соблюдение требований к порядку ведения и хранения баз данных комплекса ИТСФЗ

	
	Осуществлять контроль выполнения мероприятий разрешительной системы доступа к сведениям, составляющим государственную тайну, циркулирующих в АСФЗ

	
	Контролировать порядок выдачи и отмены разрешений на доступ персонала АС и подрядных организаций, сил охраны, командированных лиц и посетителей, в охраняемые зоны и зоны ограниченного доступа, здания, сооружения и помещения, к работам с ЯМ, РВ и РАО, ИТСФЗ, на ЯУ и к документам и сведениям ограниченного доступа

	
	Осуществлять контроль функционирования программных средств комплекса ИТСФЗ и автоматизированных рабочих мест взаимодействующих подразделений

	
	Проводить анализ дефектов программных средств и готовить предложения по принятию мер для их устранения и модернизации программного обеспечения

	
	

	
	

	Необходимые знания
	Федеральные законы и нормативные правовые акты Российской Федерации по обеспечению физической защиты АС

	
	Федеральные нормы и правила в области использования атомной энергии по обеспечению физической защиты ЯМ, ЯУ, РВ, РИ и пунктов хранения ЯМ, РВ

	
	Методические и нормативные документы по обеспечению физической защиты АС

	
	Принципы информационной безопасности

	
	Нормативные правовые акты и ЛНА в части обращения со сведениями, составляющими государственную тайну

	
	

	Другие характеристики
	-


3.2. Обобщенная трудовая функция
	Наименование
	Создание и совершенствование СФЗ
	Код
	B
	Уровень квалификации
	7


	Происхождение обобщенной трудовой функции
	Оригинал
	X
	Заимствовано из оригинала
	
	

	
	
	Код оригинала
	Регистрационный номер профессионального стандарта


	Возможные наименования должностей, профессий
	ведущий инженер службы безопасности, ведущий инженер по защите информации, начальник отдела службы безопасности


	Требования к образованию и обучению
	Высшее профессиональное (техническое) образование)

	Требования к опыту практической работы
	Работа на АЭС или особо режимных предприятиях на руководящих должностях, связанных с обеспечением физической защиты и режимом, не менее 3 лет

	Особые условия допуска к работе
	Прохождение обязательных предварительных (при поступлении на работу) и периодических медицинских осмотров (обследований), а также внеочередных медицинских осмотров (обследований) в порядке, установленном законодательством Российской Федерации

	Другие характеристики
	-


Дополнительные характеристики

	Наименование документа
	Код
	Наименование базовой группы, должности (профессии) или специальности

	ОКЗ
	2141
	Инженеры в промышленности и на производстве

	ЕКС

	-
	Инженер

	ОКПДТР

	22446
	Инженер

	ОКСО

	2.14.05.02
	Атомные станции: проектирование, эксплуатация и инжиниринг

	
	2.14.04.01
	Ядерная энергетика и теплофизика

	
	2.13.04.02
	Электроэнергетика и электротехника

	
	2.13.04.01
	Теплоэнергетика и теплотехника

	
	
	Программная инженерия

	
	
	Автоматизация технологических процессов и производств


3.2.1. Трудовая функция

	Наименование
	Разработка требований к СФЗ
	Код
	B/01.7
	Уровень (подуровень) квалификации
	7


	Происхождение трудовой функции
	Оригинал
	X
	Заимствовано из оригинала
	
	

	
	
	Код оригинала
	Регистрационный номер профессионального стандарта


	Трудовые действия
	Подготовка технических заданий на создание (совершенствование) СФЗ, технических заданий на разработку проектной документации, частных технических заданий на отдельные составляющие СФЗ

	
	Разработка во взаимодействии с другими структурными подразделениями объекта и подразделениями охраны компенсирующих организационно-технических мер в СФЗ объекта (объектов) с учетом анализа уязвимости объекта и оценки эффективности СФЗ объекта

	
	Согласование  технических заданий на разработку проектной документации для вновь строящихся и реконструируемых ИТСФЗ, проектной и эксплуатационной документации

	
	

	Необходимые умения
	Проводить анализ и определять соответствие параметров и характеристик ИТСФЗ требованиям нормативных документов, эксплуатационной и проектной документации

	
	Проводить анализ нормативных правовых и нормативных актов, устанавливающих требования к оборудованию охраняемых зон, зон ограниченного доступа, здании, сооружений, помещений, ИТСФЗ и ИТСО

	
	Формировать (разрабатывать) индивидуальные требования к оборудованию СФЗ на АС

	
	Разрабатывать (оформлять) технические задания на создание (совершенствование) СФЗ, на разработку проектной документации, частные технические задания на отдельные составляющие СФЗ, технические требования и соответствующие технические решения

	
	

	Необходимые знания
	Федеральные законы и нормативные правовые акты Российской Федерации по обеспечению физической защиты АС

	
	Федеральные нормы и правила в области использования атомной энергии по обеспечению физической защиты ЯМ, ЯУ, РВ, РИ и пунктов хранения ЯМ, РВ

	
	Методические и нормативные документы по обеспечению физической защиты АС

	
	Принципы информационной безопасности

	
	Нормы и правила противопожарной и радиационной безопасности

	
	

	Другие характеристики
	-


3.2.2. Трудовая функция
	Наименование
	Совершенствование СФЗ
	Код
	B/02.6
	Уровень (подуровень) квалификации
	6


	Происхождение трудовой функции
	Оригинал
	X
	Заимствовано из оригинала
	
	

	
	
	Код оригинала
	Регистрационный номер профессионального стандарта


	Трудовые действия
	Подготовка предложений по совершенствованию системы учета и контроля ЯМ, РВ, РИ в части обеспечения физической защиты

	
	Осуществление разработки и пересмотра служебной документации, касающейся физической защиты

	
	Разработка предложений в нормативные правовые акты и методические документы в области физической защиты и охраны ЯМ, ЯУ, ПХ, РВ, РИ, предметов охраны, а также объектовых организационно-распорядительных документов в области безопасности и иных документов в части касающейся СФЗ

	
	Разработка решений о категорировании объектов (территорий), паспортов безопасности объектов (территорий

	
	

	Необходимые умения
	Проводить анализ нормативных правовых и нормативных актов, устанавливающих требования к СФЗ ЯО

	
	Анализировать несоответствия в части обеспечения физической защиты объекта  для разработки предложений по из устранению и совершенствованию СФЗ

	
	Обеспечивать сопровождение служебной и технической документации по обеспечению физической защиты

	
	

	Необходимые знания
	Федеральные законы и нормативные правовые акты Российской Федерации по обеспечению физической защиты АС

	
	Федеральные нормы и правила в области использования атомной энергии по обеспечению физической защиты ЯМ, ЯУ, РВ, РИ и пунктов хранения ЯМ, РВ

	
	Методические и нормативные документы по обеспечению физической защиты АС

	
	Нормы и правила противопожарной и радиационной безопасности

	
	Принципы информационной безопасности

	
	Нормативные правовые акты и ЛНА в части обращения со сведениями, составляющими государственную тайну

	
	

	Другие характеристики
	-


3.3. Обобщенная трудовая функция
	Наименование
	Управление и контроль функционирования СФЗ
	Код
	C
	Уровень квалификации
	7


	Происхождение обобщенной трудовой функции
	Оригинал
	X
	Заимствовано из оригинала
	
	

	
	
	Код оригинала
	Регистрационный номер профессионального стандарта


	Возможные наименования должностей, профессий
	главный специалист службы безопасности, начальник службы безопасности


	Требования к образованию и обучению
	Высшее образование – специалитет, магистратура


	Требования к опыту практической работы
	Не менее 3-х лет на руководящих должностях, связанных с обеспечением физической защиты

	Особые условия допуска к работе
	-

	Другие характеристики
	-


Дополнительные характеристики

	Наименование документа
	Код
	Наименование базовой группы, должности (профессии) или специальности

	ОКЗ
	1330
	Руководители служб и подразделений в сфере ИКТ

	ЕКС

	-
	Инженер

	ОКПДТР

	22446
	Инженер

	ОКСО

	2.14.05.02
	Атомные станции: проектирование, эксплуатация и инжиниринг

	
	2.14.04.01
	Ядерная энергетика и теплофизика

	
	2.13.04.02
	Электроэнергетика и электротехника

	
	2.13.04.01
	Теплоэнергетика и теплотехника

	
	
	Программная инженерия

	
	
	Автоматизация технологических процессов и производств


3.3.1. Трудовая функция

	Наименование
	Организация СФЗ
	Код
	C/01.7
	Уровень (подуровень) квалификации
	7


	Происхождение трудовой функции
	Оригинал
	X
	Заимствовано из оригинала
	
	

	
	
	Код оригинала
	Регистрационный номер профессионального стандарта


	Трудовые действия
	Организация разработки требований к СФЗ

	
	Организация разработки мероприятий СФЗ

	
	Распределение задач СФЗ по персоналу службы СФЗ и в подразделениях

	
	Организация материально-технического обеспечения СФЗ

	
	Организация сбора данных о функционировании СФЗ для инициирования работ по ее совершенствованию

	
	

	Необходимые умения
	Проводить анализ нормативных правовых и нормативных актов

	
	

	
	

	
	

	
	

	Необходимые знания
	Федеральные законы и нормативные правовые акты Российской Федерации по обеспечению физической защиты АС

	
	Федеральные нормы и правила в области использования атомной энергии по обеспечению физической защиты ЯМ, ЯУ, РВ, РИ и пунктов хранения ЯМ, РВ

	
	Принципы информационной безопасности

	
	

	
	

	Другие характеристики
	-


3.3.2. Трудовая функция

	Наименование
	Контроль функционирования СФЗ
	Код
	C/02.7
	Уровень (подуровень) квалификации
	7


	Происхождение трудовой функции
	Оригинал
	X
	Заимствовано из оригинала
	
	

	
	
	Код оригинала
	Регистрационный номер профессионального стандарта


	Трудовые действия
	Контролировать сроки и соблюдение требований качества реализации организационно-технических мероприятий СФЗ

	
	Контролировать надлежащее состояние и функционирование инженерных и технических средств физической защиты…

	
	Контролировать выполнение четкое и своевременное выполнение своих функций подразделениями охраны

	
	…

	
	

	
	

	
	

	
	

	Необходимые умения
	…

	
	

	
	

	
	

	
	

	Необходимые знания
	…

	
	

	
	

	
	

	Другие характеристики
	-


IV. Сведения об организациях – разработчиках профессионального стандарта

4.1. Ответственная организация-разработчик

	

	


4.2. Наименования организаций-разработчиков

	1
	


� Общероссийский классификатор занятий.


� Общероссийский классификатор видов экономической деятельности.


� Единый квалификационный справочник должностей руководителей, специалистов и служащих.


� Общероссийский классификатор профессий рабочих, должностей служащих и тарифных разрядов.


� Общероссийский классификатор специальностей по образованию.


� Единый квалификационный справочник должностей руководителей, специалистов и служащих.


� Общероссийский классификатор профессий рабочих, должностей служащих и тарифных разрядов.


� Общероссийский классификатор специальностей по образованию.


� Единый квалификационный справочник должностей руководителей, специалистов и служащих.


� Общероссийский классификатор профессий рабочих, должностей служащих и тарифных разрядов.


� Общероссийский классификатор специальностей по образованию.
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